ПРОГРАММА WM KEEPER 

Для использования системы WebMoney служит специальное программное обеспечение WM Keeper (в дальнейшем будем называть его также упрощенно - "Кипер"). Оно бывает двух видов:

  WM Keeper Classic - программа под Windows, которую нужно скачать и установить на компьютер. 

  WM Keeper Light - доступ к электронным кошелькам с помощью интернет-броузера (через специальный сайт). 

Сравним достоинства и недостатки двух видов Кипера:

	
	WM Keeper Classic
	WM Keeper Light

	Нужно ли скачивать и устанавливать на компьютер?
	Да.
	Нет.

	На любом ли компьютере будет работать?
	На компьютере с установленной ОС Windows любой версии.
	На любом компьютере.

	Нужны ли дополнительные настройки?
	У вашего провайдера должен быть открыт порт 2802 (обычно открыт).
	Должна быть включена поддержка JavaScript в браузере. Также потребуется один раз авторизовать номер мобильного телефона.

	Какую функциональность обеспечивает?
	Доступны все функции.
	Некоторые специфические функции недоступны.

	Что нужно, чтобы пользоваться на разных компьютерах?
	На каждом из этих компьютеров необходимо установить программу WM Keeper Classic.
	Обычно никаких дополнительных действий производить не нужно, может понадобиться только подстройка браузера на новом компьютере.

	Насколько удобен?
	Удобен, как и любая программа под Windows. Имеет приятный и интуитивно понятный интерфейс.
	Удобство ограничивается невысокой скоростью работы (см.ниже).

	Насколько быстро работает?
	Все действия производятся с высокой скоростью, так как передается минимум информации. Будет быстро работать даже при очень медленном интернет-соединении.
	Скорость работы ограничивается скоростью вашего интернет-соединения. Каждое действие требует перезагрузки страницы в браузере, а это занимает некоторое время.

	Можно ли пользоваться на КПК?
	Нет.
	Да.


Из таблицы понятно, что каждая из версий Кипера имеет свои преимущества и недостатки. Общие рекомендации по выбору версии такие: 

  Если хотите получить удобство, функциональность, высокую скорость работы и готовы потратить немного времени на скачивание, установку и настройку - вам следует выбрать Keeper Classic. 

  Если ваше интернет-соединение оставляет желать лучшего - выберите Keeper Classic. 

  Если планируете пользоваться своими кошельками с многих компьютеров, притом каждый раз с разных, либо из интернет-кафе - следует выбрать Keeper Light. 

  Если ваш компьютер работает под управлением операционной системы, отличной от Windows - выбора нет: подойдет только Keeper Light. 

К сожалению, нет возможности переносить кошельки из одной версии программы в другую. То есть регистрируя счет в Keeper Classic, вы в дальнейшем сможете получить к ним доступ только через Keeper Classic. И, наоборот, регистрируясь в Keeper Light, в дальнейшем используете открытый счет только в Keeper Light. Поэтому выбрать нужно прямо сейчас. В рамках этого курса мы изучим обе версии Кипера.

В тексте мы будем разделять инструкции для одной и второй версии Кипера. Текст для Classic читайте в правой колонке, текст для Light - в левой. То, что равно справедливо для обеих версий, - на колонки не разделяется.

РЕГИСТРАЦИЯ В СИСТЕМЕ 

	WM Keeper Classic
	WM Keeper Light

	1. Загружаем WebMoney Keeper Classic по ссылке http://download.webmoney.ru/wm2.EXE.

2. Запускаем скачанный файл, чтобы установить программу. Процедура инсталляции традиционная, просто следуйте появляющимся на экране инструкциям. Кипер спросит у вас разрешение установить специальные сертификаты. Ответьте "Да", потому что эти сертификаты необходимы для нормальной работы программы.
	


Далее - одинаково для обеих версий Кипера.

3. Чтобы начать регистрацию, идем по ссылке http://start.webmoney.ru/. Заполняем формуляр. Очень желательно внести ДОСТОВЕРНУЮ информацию о себе, в будущем это может пригодиться. Опасаться не стоит: ваша информация не будет видна другим пользователям системы, если вы сами этого не захотите. В любом случае, email обязательно указывайте рабочий, так как на него чуть позже будет отправлена важная информация.
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4. На следующем шаге просто проверяем правильность заполнения формуляра.

5. Не закрываем окно, в котором находимся, и проверяем ящик. Обнаруживаем там email с регистрационным кодом. Копируем его в поле "Регистрационный код", жмем Продолжить. Обратите внимание, что некоторые бесплатные почтовые службы могут автоматически удалять письма от почтового робота WebMoney, приняв их за спам. Поэтому если вы не получили письмо с регистрационным кодом, попробуйте начать процесс регистрации снова, но теперь укажите какой-нибудь другой почтовый ящик, например, свой email у интернет-провайдера. Запоминать или сохранять регистрационный код не нужно, он вам больше не понадобится.
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На этом этапе процесс разделяется на две ветви. Те, кто регистрируется в Keeper Classic, уходят по одной ветке, а те, кто регистрируется в Keeper Light - по второй.

	WM Keeper Classic
	WM Keeper Light

	6. Нажимаем ссылку, как это показано на рисунке ниже.
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7. Открывается окно программы, жмем Далее.

8. Назначаем пароль к своему WebMoney-счету. Запомните или запишите пароль!
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9. На следующем шаге программа предложит понажимать случайным образом кнопки или подвигать мышку - таким способом будет генерироваться файл ключей, содержащий вашу цифровую подпись в системе.

10. Затем некоторое время программа будет создавать этот файл. Данный процесс может занять несколько минут. Чтобы скоротать время, займитесь прочтением сообщений-анонсов, которые программа будет показывать в том же окне.

11. После того, как этот процесс завершится, вам будет присвоен личный WM-идентификатор (WMID). WMID – это ваш уникальный номер в системе. Он состоит из 12 цифр и служит для вашей идентификации в системе (как расчетный счет в банке), для входа в Кипер, а также выполняет другие функции. Например, по этому номеру можно посмотреть информацию о пользователе системы или связаться с ним по внутренней почте, но об этом мы расскажем позже. WMID - несекретная информация, скрывать его от посторонних не стоит. Обязательно запишите WMID, поскольку запомнить его трудно!
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12. Теперь наступает ответственный момент. Нужно указать путь для сохранения файла ключей и назначить код доступа к этому файлу. Код доступа не должен совпадать с паролем. Запомните или запишите код доступа!
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Рис. 1.1.

Здесь немного теории. Файл ключей имеет расширение .kwm, и в ежедневной работе он вам не понадобится. Этот файл служит для того, чтобы иметь возможность подключиться к WebMoney-счету с другого компьютера или после переустановки операционной системы. Зачем так устроено? Дело в том, что WebMoney старается максимально защитить своих пользователей от мошенников и хакеров. Если у вас, например, похитят пароль к WebMoney-счету, то украсть деньги злоумышленники всё равно не смогут: им нужен будет этот самый файл .kwm, чтобы подключиться к вашему счету со своего компьютера. Этим WebMoney принципиально отличается от других платежных систем, где для доступа к деньгам нужен только логин и пароль.

Теперь вы понимаете, что .kwm желательно хранить в таком месте, где он будет недоступен для посторонних, например, на сменном носителе (USB Drive, дискета, CDR и т.д.). По умолчанию программа предложит вам сохранить файл ключей на дискету, однако путь сохранения можно изменить и оставить файл просто на винчестере, если вы точно уверены в защищенности своего компьютера.

Впрочем, даже в случае кражи файла .kwm, мошенникам нужно будет знать еще и код доступа, которым этот файл защищен. Код доступа вы задаете в том же окне при регистрации (рис. 1.1). Следует различать код доступа и пароль на вход. Первый защищает файл ключей, второй служит для подключения к вашему счету.

13. Последний этап. На указанный ранее email высылается письмо со специальным кодом активации, который нужно ввести в этом окошке:

[image: image7.png]PerycTpauys B cucTeme WebMoney Transfer

Axtusauys WebMoney Keeper Classic.
(Cefbsac 51 2071 AKTHBpOBATS WebHloney Kesper ana wcrons
Konnstatepe.

75 3707 HeOBXOAVHO BBSCTH KOA BKTHB UM, KOTOPBI G i
VK33 B3 A perHCTPaUM B CHTeme WebMoney Transfer

0 Tex nop, noka WebMoney Keeper He 6yaeT aKTHBpOBaH i 1
BHIBOLTE CPEACTE CO CoOMX KOWTIKOB 1 HaHeHATE MEpCoNar

Ko aktupauw: 316254317
ot | Aanee>>





Код активации запоминать или сохранять не нужно.

14. После ввода кода активации регистрация завершена. Сразу же вы получаете доступ к Киперу. 

Итак, на данный момент у вас есть:

· WM-идентификатор (12-значное число); 

· пароль на вход в Кипер; 

· файл ключей .kwm, который вы храните в безопасном месте; 

· код доступа к файлу ключей; 
	6. Нажимаем ссылку, как это показано на рисунке ниже.
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7. Попадаем на страницу, где нужно проставить галочки возле "Я согласен...", ввести email и задать пароль. Запомните или запишите пароль!. Жмем кнопку Зарегистрироваться.
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8. Вы увидите несколько предупредительных окон, одно за другим. Во всех нажимайте Да. Через несколько секунд увидите страницу с кнопкой Запуск внизу. На этой же странице будет такая надпись: "WM id" и 12 цифр после нее:
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WM id - это WM-идентификатор (WMID), ваш уникальный номер в системе. Он состоит из 12 цифр и служит для вашей идентификации в системе (как расчетный счет в банке), а также выполняет другие функции. Например, по этому номеру можно посмотреть информацию о любом пользователе системы или связаться с ним по внутренней почте, но об этом мы расскажем позже. WMID - несекретная информация, скрывать его от посторонних не стоит. Обязательно запишите WMID, поскольку запомнить его трудно!

Вот и всё, регистрация завершена.

Теперь разберемся, что вообще происходило во время регистрации. WebMoney сгенерировала и установила в ваш браузер персональный сертификат. В нем содержится ваша электронная цифровая подпись. С помощью сертификата вы будете получать доступ к своему счету и авторизоваться в сервисах WebMoney.

Увидеть сертификат можно так. Открываем в Internet Explorer Сервис - Свойства обозревателя - Содержание - Сертификаты - вкладка Личные.
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Рис. 2.1.

Сейчас необходимо экспортировать сертификат, то есть сохранить его в файл. Для этого открываем окно рис.2.1., выделяем сертификат, нажимаем Экспорт. Следуем инструкциям.

В ходе экспорта: 1) Обязательно выберите пункт "Да, экспортировать закрытый ключ". 2) В следующем окне оставьте включенной только одну галочку, которая была включена по умолчанию. 3) Назначьте пароль доступа к сертификату. Запишите или запомните этот пароль. Это дополнительная мера защиты. 4) Укажите путь, куда будет сохранен файл с помощью кнопки Обзор.

После этих нехитрых действий сертификат будет сохранен в файл с расширением .pfx. Перепишите файл на дискету или флешку и не передавайте никому, так как если сертификат попадет в руки к злоумышленнику, он сможет получить доступ к вашему WMID (счету). Берегите дискету с файлом от поврежления. Утеряв файл, вы не сможете больше получить доступ в счету.

Но зачем мы вообще сохраняли сертификат в файл .pfx? Дело в том, что если вы переустановите операционку на компьютере, то сертификат из браузера исчезнет. А значит, вы не сможете войти в свой WebMoney-счет. Аналогично, если вы захотите подключиться к своему WebMoney-счету с другого компьютера, то не сможете этого сделать, так как вашего сертификата там не будет. Для того, чтобы сертификат появился в браузере, его нужно установить (импортировать) туда из файла. Как это делать?

Запускаем файл .pfx, следуем инструкциям. На определенном этапе нас попросят ввести пароль доступа к сертификату, который мы назначили при экспорте. Вводим. В том же окне галочки оставляем выключенными.

Если вы работаете в интернет-кафе или в любом другом публичном месте, и вашим компьютером могут свободно воспользоваться посторонние люди, обязательно удаляйте сертификат из браузера по окончании работы с WebMoney! Для этого откройте уже знакомое окно 2.1., выделите сертификат и нажмите кнопку Удалить. Тогда, перед новым сеансом работы с Keeper Light импортируйте сертификат в браузер, как описано выше.

Если же речь идет о домашнем компьютере, к которому имеете доступ только вы и ваши близкие, то всякий раз после окончания работы сертификат можно не удалять.

Наконец, еще одно важное замечание. Ваш сертификат будет действовать 1 год. За 2 недели до окончания этого срока на email вам прийдет ссылка, по которой сертификат можно будет продлить на следующий год. Отсюда вывод: поддерживайте email всегда в актуальном состоянии. Править почтовый ящик можно в Настройки - Информация о себе - Дополнительно, либо на сайте https://passport.webmoney.ru. Если вы всё-таки пропустите обновление сертификата, то восстановить уже недействительный сертификат можно здесь.

Итак, на данный момент у вас есть:

· WM-идентификатор (12-значное число); 

· специальный пароль доступа; 

· файл .pfx с сертификатом; 

· пароль на файл с сертификатом; 


ЗНАКОМСТВО С ПРОГРАММОЙ WM KEEPER 

Теперь давайте познакомимся с WebMoney Keeper поближе.

	WM Keeper Classic
	WM Keeper Light

	Для начала научимся входить в WM Keeper Classic (другими словами, подключаться к своему WMID, WebMoney-счету). Запустите WM Keeper Classic. Во "входном" окошке (рис.1.2.) введите свой WMID и пароль, нажмите ОК (переключатель должен быть установлен в положение "Войти в программу"). Программа начнет соединяться с сервером WebMoney и через некоторое время (от нескольких секунд до 1-2 минут) соединение будет установлено.
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Рис. 1.2.

Текущее состояние Кипера вы можете наблюдать в системной панели, возле часов. Состояние значка информирует нас о следующем: 

· Вы подключены к серверу WebMoney (OnLine) – [image: image13.png]



· Вы не подключены к серверу (OffLine) – [image: image14.png]



· В данный момент происходит подключение – [image: image15.png]



· Пришли деньги! – [image: image16.png]



· Пришел счет – [image: image17.png]



· Ваш счет не оплатили – [image: image18.png]



· Пришло сообщение WM-чата – [image: image19.png]



Первые три значка обозначают режимы работы, остальные сигнализируют о входящих событиях. Режим OnLine (первая иконка) означает, что ваш Кипер подключен к серверу, режим OffLine (вторая иконка) - что Кипер не подключен. Любые манипуляции с Кипером (за исключением просмотра истории переводов, сообщений и т.д.) можно производить, только находясь online.

В случае, когда Keeper "вываливается" в OffLine или долго не может соединиться, можно принудительно заставить программу переподключиться. Для этого нажмите пункт Меню - Обновить соединение...
Теперь рассмотрим основные возможности программы. Ее интерфейс, что называется, интуитивно понятен. А также несколько необычен и приятен для глаза:
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Вверху горизонтально расположены четыре закладки:

Корреспонденты – здесь список всех пользователей системы, с которыми вам приходилось "иметь дело" - платить или получать деньги, выставлять счета, обмениваться сообщениями и т.д.

Кошельки - самая важная закладка. В ней можно посмотреть список своих кошельков, а также текущие остатки на них. Сейчас у вас здесь пусто. Что такое кошельки, расскажем чуть позже.

Входящие - информация о входящих событиях, а именно: полученных переводах, выставленных счетах, присланных сообщениях WM-чата.

Информация - эта закладка содержит пиктограммы с полезными ссылками. Будет желание – пройдитесь по ним и познакомьтесь с WebMoney поближе.

В каждой закладке есть строка с пиктограммами (панель инструментов), выполняющими определенные действия. Те же действия можно вызвать из контекстного меню по правому клику мыши (например, кликнув на нужном кошельке или корреспонденте).

Также у Кипера есть верхнее меню, состоящее из трех пунктов: Меню, Инструменты, Помощь. Пункт Помощь в пояснениях не нуждается. Инструменты дают доступ к настройкам программы. Меню открывает список возможностей, большая часть которых дублируется в закладках.
	Для начала научимся входить в WM Keeper Light (другими словами, подключаться к своему WMID, WebMoney-счету). Откройте страницу сайта Кипер Light https://light.webmoney.ru (вы будете постоянно пользоваться этой страницей, поэтому рекомендуем внести её в Избранное). Выбирете пункт Сертификат X.509, нажмите Логин.
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Браузер отобразит окно выбора сертификатов (рис. 2.2). У вас в списке - один единственный сертификат, который вы только что получили при регистрации. Если вы сделаете в Light вторую регистрацию, то получите второй сертификат, и в этом окне их у вас тоже станет два. Сертификаты легко отличить - они называются так же, как и WMID. Выберите в окне тот WMID, под которым вы хотите войти, и нажмите Ok.
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Рис. 2.2.

Мы попадаем в свой WebMoney-счет. Пришло время кратко познакомиться с интерфейсом WM Keeper Light. Он удобен и интуитивно понятен:
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Рис. 2.3.

Вверху горизонтально расположены четыре закладки:

Корреспонденты – здесь список всех пользователей системы WebMoney, с которыми вам приходилось "иметь дело" - платить или получать деньги, выставлять счета, обмениваться сообщениями и т.д. Изначально в этом списке у вас присутствуют несколько сервисных WMID, принадлежащих различным сервисам системы (аналогично тому, как при покупке новой SIM-карты в ней уже имеется несколько сервисных номеров мобильного оператора).

Кошельки - самая важная закладка. В ней можно посмотреть список своих кошельков, а также текущие остатки на них. Сейчас у вас здесь пусто и предлагается создать ваш первый кошелек. Что такое кошельки, расскажем чуть позже. Тогда же вернемся и к созданию кошелька.

Входящие - информация о входящих событиях, а именно: полученных переводах, выставленных счетах, присланных сообщениях WM-чата.

Информация - эта закладка содержит пиктограммы с полезными ссылками. Будет желание – пройдитесь по ним и познакомьтесь с WebMoney поближе.

В каждой закладке есть строка с пиктограммами (панель инструментов). Эти пиктограммы выполняют действия, относящиеся ко всей закладке в целом (например, функция поиска корреспондентов, функция создания нового кошелька и т.д.). Действия над конкретным объектом (кошельком, корреспондентом), отображенным в закладке, могут быть выполнены благодаря контекстным пиктограммам (см. рис.2.3.) или контекстному меню, доступному через иконку [image: image24.png]


.

Также в вашем распоряжении есть верхнее меню, состоящее из трех раскрывающихся пунктов: Меню, Настроить, Помощь. Пункт Помощь в пояснениях не нуждается. Настроить дает доступ к настройкам программы. Меню открывает практически полный список возможностей программы, почти все они дублируется в закладках.

В верхнем правом углу окна вы видите примерно следующее:
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Здесь отображаются иконки входящих событий ([image: image26.png]


 - если вам поступили новые переводы, [image: image27.png]


- если вам пришли новые сообщения, [image: image28.png]


- если вам пришли новые счета), ваш WMID и ссылка "Выйти" для завершения сеанса работы с WM Kepper Light. Также здесь есть иконка специальной программки TrayNotifier [image: image29.png]


, которая сворачивается в трей возле часов и сигнализирует о событиях в вашем WM-аккаунте, а также позволяет быстро вызвать окно Keeper Light. Поэкспериментируйте с этой программкой на досуге!

Хотелось бы отметить еще один важный момент. Кипер Light позволяет входить в свой счет даже не имея на компьютере сертификата. Для этого и служит пароль на вход в Кипер, который мы назначили при регистрации.

Для того чтобы входить по паролю, нужно предварительно войти в свой WMID с помощью сертификата, выбрать Настройки - Настройки программы - Безопасность и включить галочку "Логин и пароль". Затем нажать Сменить пароль, установить входной пароль (не забудьте запомнить его или записать!) и сохранить изменения.

Теперь при выборе способа авторизации на стартовой странице https://light.webmoney.ru вы можете выбрать пункт Логин и пароль, на следующей странице указать свой WMID (в качестве логина) и пароль на вход.
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Этот способ авторизации очень удобен, так как с его помощью вы легко сможете подключиться к WebMoney-счету с любого компьютера, даже не имея при себе файла .pfx с сертификатом. Однако, поскольку пароль можно легко украсть или подсмотреть, из соображений безопасности разработчики не дают нам возможности переводить средства другим пользователям системы при данном способе входа в Кипер (вернее, это можно делать, но каждый перевод будет сопровождаться SMS-авторизацией). Больше никаких отличий между режимами "вход по сертификату" и "выход по паролю" нет.

Кстати, пароль на вход вы можете сменить в любой момент. Для этого нужно войти в Кипер "по сертификату", выбрать Настройки - Настройки программы - Безопасность и нажать кнопку Сменить пароль. 


КОШЕЛЬКИ. СОЗДАНИЕ И УДАЛЕНИЕ КОШЕЛЬКОВ 

Но вернемся к вопросу, что такое кошельки.

Кошелек WebMoney напоминает обычный кошелек в реальной жизни – в нем тоже (дай Бог!) хранятся деньги. Только, конечно, не бумажные, а те самые, электронные... Переводы в системе также происходят между кошельками.

На сегодня в системе WebMoney существует девять типов кошельков:

· Z-кошелек, или кошелек типа Z ("долларовый"). Хранящиеся в нем деньги (их принято для удобства называть WMZ) эквивалентны долларам США. Таким образом, 1 WMZ = $1. Номер Z-кошелька состоит из буквы "Z" и следующих за ней 12 цифр. Когда вы захотите получить деньги на Z-кошелек, просто сообщите вашему контрагенту номер своего Z-кошелька. При этом указание буквы "Z" перед номером обязательно. Пример номера Z-кошелька: Z324039475235. Запись 324039475235 (без "Z") будет неверной. 

· R-кошелек, или кошелек типа R ("рублевый"). Хранящиеся в нем деньги (WMR) эквивалентны российским рублям: 1 WMR = 1 RUR. Аналогично долларовому кошельку, номер рублевого состоит из 12 цифр. С той лишь разницей, что предваряются они буквой "R" (например, R903598739239). 

· U-кошелек, или кошелек типа U ("гривневый"). Хранящиеся в нем деньги (WMU) эквивалентны украинским гривнам. Номер U-кошелька состоит из буквы "U" и 12 цифр. 

· B-кошелек, или кошелек типа B. Хранящиеся в нем деньги (WMB) эквивалентны белорусским рублям. Номер B-кошелька состоит из буквы "B" и 12 цифр. 

· E-кошелек, или кошелек типа E. Хранящиеся в нем деньги (WME) эквивалентны евро. Номер Е-кошелька состоит из буквы "Е" и 12 цифр. 

· G-кошелек, или кошелек типа G. Хранящиеся в нем деньги (WMG) обеспечены золотом, то есть 1 WMG эквивалентен 1 грамму золота. Номер G-кошелька состоит из буквы "G" и 12 цифр. 

· Y-кошелек, или кошелек типа Y. Хранящиеся в нем деньги (WMY) эквивалентны узбекским сумам. Номер Y-кошелька состоит из буквы "Y" и 12 цифр. 

И еще один важный момент. WM-идентификатор и номер кошелька – абсолютно разные вещи. WMID используется для входа в Кипер, идентификации, авторизации, является как бы регистрационным номером пользователя, его логином. Номер кошелька служит для получения и отправления переводов внутри системы, а также аккумулирования ваших WM-средств. 

	WM Keeper Classic
	WM Keeper Light

	Как мы уже отметили, закладка Кошельки пуста, то есть у нас пока нет ни одного кошелька.

Для создания нового кошелька нужно выбрать пункт Меню - Кошельки - Создать новый. Появится окно мастера. Следуем инструкциям. Назначаем кошельку произвольное название, а на следующем шаге акцептуем пользовательское соглашение. Новый кошелек будет создан и появится в закладке Кошельки.
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Напомним, что таким образом вы можете создавать любое количество кошельков любого типа. Только что созданные кошельки, конечно, имеют нулевой баланс.

Кошелек, который стал ненужным и без толку "мозолит глаза", можно удалить. Для этого он должен быть пустым. Чтобы удалить кошелек, просто сделайте правый клик на нем и выберите пункт Удалить.

Названия кошельков вы можете изменять по своему усмотрению. Для этого сделайте правый клик на кошельке, выберите Свойства, введите новое название кошелька и нажмите Ok.

Информация о кошельках, история переводов, счетов, сообщений хранится на сервере WebMoney. Но для более быстрой работы программы эти данные дублируются в файле кошельков .pwm, который находится на вашем компьютере. Кипер автоматически помещает его в папку C:\Documents and Settings\user\Application Data\WebMoney\. Утеря этого файла не влечет катастрофических последствий: в случае, если при очередном запуске Кипер не найдет его на старом месте, он попросит вас указать действительный путь к нему, либо создать новый файл .pwm. При утере старого файла .pwm, создается новый файл, в который полностью восстанавливается с сервера WebMoney информация о ваших кошельках и остатках на них, а также история операций за последние несколько дней. То есть деньги с ваших кошельков никуда не исчезнут.

Кстати, расположение файла .pwm на диске можно менять в настройках Кипера (Инструменты - Параметры программы - вкладка Безопасность). Файл .pwm можно хранить в том числе и на флешке.
	Как мы уже отметили, закладка Кошельки пуста, то есть у нас пока нет ни одного кошелька. Там же нам предлагается создать первый кошелек. Но мы выберем другой способ сделать это, чтобы продемонстировать, что одно и то же действие в Кипере можно выполнить несколькими разными способами из разных мест программы.

Для создания нового кошелька нужно выбрать пункт Меню - Кошельки - Создать новый, либо перейти в закладку Кошельки и нажать там пиктограмму [image: image33.png]


. Далее выбираем тип кошелька, назначаем ему произвольное название и нажимаем Создать.
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После акцепта пользовательского Соглашения новый кошелек будет создан и появится в списке рядом с остальными.

Напомним, что таким образом вы можете создавать любое количество кошельков любого типа. Только что созданные кошельки, конечно, имеют нулевой баланс.

Кошелек, который стал ненужным и без толку "мозолит глаза", можно удалить. Для этого он должен быть пустым. Чтобы удалить кошелек, просто нажмите иконку [image: image35.png]


напротив этого кошелька в закладке Кошельки.

Названия кошельков вы можете изменять по своему усмотрению. Для этого нажмите на иконке [image: image36.png]


напротив кошелька, впишите новое название и нажмите [image: image37.png]


.


ВВОД СРЕДСТВ 

Мы подошли к важному вопросу: как сделать так, чтобы на WM-кошельках появились деньги? Иначе говоря, как его пополнить?

Чтобы начать процедуру пополнения кошелька, кликните правой кнопкой на кошельке и выберите Пополнить, затем пункт Другие способы пополнения (для Кипер Classic) или нажмите на иконку [image: image38.png]


напротив кошелька и выберите Пополнить (для Кипер Light). Следуйте инструкциям на экране.

Все способы ввода описаны на этой странице. Обращаем ваше внимание, что способы пополнения разных типов кошельков отличаются. Ниже мы лишь поверхностно опишем основные способы. Для получения детальных инструкций воспользуйтесь приведенной выше ссылкой.

Практически на все способы пополнения кошельков системой установлена дополнительная комиссия, она колеблется от 0 до 5% от суммы пополнения. Комиссии на ввод вы можете найти здесь здесь.

1. Банковский перевод со своего расчетного счета, либо наличными через кассы коммерческих банков и Сбербанка. WM поступят на кошелек спустя 1-3 дня после совершения банковского перевода. 

2. Пополнить R- и U-кошелек можно в платежных терминалах и автоматах по приему наличных, например, Элекснет, ОСМП, ibox и т.д. Пополнение таким способом, как правило, происходит моментально. 

3. Для R-кошельков действует также пополнение через Почту РФ, по системе Unistream и Контакт, а для B-кошельков - пополнение через Почту Беларуси. 

4. Через обменные пункты WebMoney. Обменные пункты сегодня есть уже практически во всех крупных городах СНГ. Для того чтобы перевести наличные деньги в кошелек WebMoney, вы должны прийти в офис обменного пункта в вашем городе, сообщить номер своего кошелька и сумму для перевода. Большинство обменных пунктов, впрочем, работают на всей территории страны и осуществляют обмен не только наличными в офисе, но и, например, банковским переводом, либо другими способами.
За услуги по вводу и выводу WebMoney обменные пункты берут свою комиссию, она составляет примерно 2-4%.

5. Через обменные сервисы "без посредников": Exchanger.RU и Casher.RU. Суть их работы состоит в том, что пользователь выставляет заявку на покупку или продажу WM и ожидает, когда ею заинтересуются другие посетители сервиса. Другой вариант - выбрать подходящую заявку из уже существующего списка. Как правило, используя данные сервисы, можно ввести и вывести WM намного выгоднее любого другого способа. 

6. С помощью предоплаченных WM-карт. Эти карты подобны скретч-картам мобильных операторов. Пополнение кошелька с их помощью - это, пожалуй, самый удобный способ. И, к тому же, моментальный. Но, увы, купить WM-карты можно, как правило, по цене номинала плюс 5-7%. Обратите внимание, что для пополнения разных типов кошельков служат разные WM-карты. Долларовые кошельки пополняются WMZ-картами, рублевые - WMR-картами, гривневые - WMU-картами и т.д. 

7. E-кошельки можно пополнить специальными универсальными международными prepaid-карточками. Сделать это можно здесь. 

8. Через дилеров WebMoney в городах России и Украины. Дилеры - почти то же, что и обменные пункты, только они имеют дилерские соглашения с системой. Через дилеров можно ввести только WMR и WMU. 

9. Обмен другой электронной валюты на WebMoney. Вы можете обменять электронные деньги систем e-Gold и др. на WebMoney за считанные минуты в одном из автоматических обменных пунктов. Их список представлен здесь. То же самое можно сделать на обменной бирже WebMoney wm.exchanger.ru
Напоследок приведем еще одну очень полезную ссылку. Найти ближайший к вам обменный пункт, дилера, точку продажи WM-карт, платежный терминал, отделение банка или Почты можно на сайте Геосервиса. http://geo.webmoney.ru 
ПОЛУЧЕНИЕ И ОТПРАВКА ПЕРЕВОДОВ 

	WM Keeper Classic
	WM Keeper Light

	Чтобы получить деньги от другого пользователя системы, нужно сообщить ему номер своего кошелька. Когда поступит перевод, вы увидите иконку [image: image39.png]


в системном лотке возле часов, а остаток на вашем кошельке увеличится. Кроме того, этот перевод появится в закладке Входящие. Вот как выглядит перевод 1 WMZ, полученный от другого пользователя:
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Когда, наоборот, вам нужно расплатиться с кем-нибудь по WebMoney, выбирайте Меню - Кошельки - Передать WM - В кошелек WebMoney. Либо сделайте правый клик на нужном кошельке в закладке Кошельки и выберете Передать WM - В кошелек. В появившемся окне нужно заполнить поля: Куда, Сумма, Примечание (рис. 1.3). После этого нажмите кнопку Далее, введите контрольные цифры с картинки. Деньги ушли!
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Рис. 1.3.

Кстати, программа не позволяет переводить деньги получателю, которого вы не добавили в список своих Корреспондентов. При попытке перевода в этом случае вы увидите такое окошко:
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Нажмите кнопку Добавить.... Появится окно мастера добавления. В нем можно просто нажимать все время Добавить или Далее, оставляя настройки по умолчанию. По завершению этой процедуры получатель перевода появится у вас в закладке Корреспонденты, где и будет оставаться до того момента, пока вы его оттуда принудительно не удалите. А вы тем временем можете вернуться к окну перевода (рис.1.3) и продолжить перевод. Программа теперь "сопротивляться" уже не будет.

Напомним, что переводы в WebMoney происходят с использованием однотипных кошельков. То есть со своего Z-кошелька вы можете перевести деньги только на Z-кошелек получателя, с R-кошелька – только на R-кошелек и т.д. В поле Куда введите номер кошелька получателя. Указание ключевых букв "Z", "R", "U", "Е" и т.д. в начале этого номера обязательно. В поле Сумма введите передаваемую сумму. Конечно, чтобы указанная сумма была переведена, она должна иметься на вашем кошельке. Если у вас ее нет, то и перевести вы ее, естественно, не сможете.

Учтите при этом, что c каждого перевода WebMoney снимает комиссию с отправителя в размере 0.8% от переводимой суммы, но не менее 0,01. Эта комиссия - заработок системы. Комиссия будет снята с вашего кошелька дополнительно, а корреспонденту будет переведена в точности указанная сумма. К примеру, вы оплачиваете по WebMoney какую-то услугу. Пусть стоимость этой услуги 10.8 WMZ (как на рис.1.3). Вы вписываете в поле Сумма 10.8. С вашего кошелька в результате такой операции будет снято 10.8 + 0.008*10.8 = 10.89 WMZ, о чем ваc и предупредит программа в том же окне. Поэтому чтобы заплатить 10.8 WMZ, нужно иметь на кошельке чуть больше - 10.89 WMZ.

Наконец, любой перевод обязательно нужно сопровождать коротким комментарием (поле Примечание).

В заключение научимся смотреть историю переводов. Это просто. Кликните правой кнопкой по кошельку и выберите История - Операции. Открывшийся список переводов можно сортировать по любому столбцу.
	Чтобы получить деньги от другого пользователя системы, нужно сообщить ему номер своего кошелька. Когда поступит перевод, вы увидите иконку [image: image43.png]


в правом верхнем углу окна, а остаток на вашем кошельке увеличится. Кроме того, этот перевод появится в закладке Входящие. Вот как выглядит перевод 0.01 WMZ, полученный от другого пользователя:
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Теперь рассмотрим обратную ситуацию, когда вам нужно расплатиться с кем-нибудь по WebMoney, то есть совершить исходящий перевод. Чтобы сделать это, сначала нужно верифицировать свой номер мобильного телефона. Это общее требования ко всем пользователям Light: чтобы переводить деньги, необходимо подтвердить номер мобильника. Делается это всего один раз перед первым переводом.

Итак, откройте закладку Кошельки и щелкните по ссылке "здесь":
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Введите номер мобильного в международном формате. На следующей странице вы получите код, который нужно отправить по SMS на один из телефонных номеров, указанных на той же странице.
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После отправки жмем кнопку Продолжить. Если вы все сделали правильно, то увидите сообщение об успешной активации номера.

Напомню, мы хотели отправить деньги другому пользователю WebMoney. Возвращайтесь в закладку Кошельки, кликайте по названию кошелька (другой вариант - кликнуть по [image: image47.png]


напротив кошелька-донора и выбрать в меню Передать WM - В кошелек WebMoney), с которого хотите передать средства. На открывшейся странице нужно заполнить поля: Сумма, Кошелек, Примечание (рис. 2.4).

Как уже отмечалось, переводы в WebMoney происходят с использованием однотипных кошельков. То есть со своего Z-кошелька вы можете перевести деньги только на Z-кошелек получателя, с R-кошелька – только на R-кошелек и т.д. В поле Кошелек введите номер кошелька получателя. Указание ключевых букв "Z", "R", "U", "Е" и т.д. в начале этого номера обязательно. В поле Сумма введите передаваемую сумму. Конечно, чтобы указанная сумма была переведена, она должна иметься на вашем кошельке. Если у вас ее нет, то и перевести вы ее, естественно, не сможете.
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Рис. 2.4.

Учтите при этом, что c каждого перевода WebMoney снимает комиссию с отправителя в размере 0.8% от переводимой суммы, но не менее 0,01. Эта комиссия - заработок системы. Комиссия будет снята с вашего кошелька дополнительно, а корреспонденту будет переведена в точности указанная сумма. К примеру, вы оплачиваете по WebMoney какую-то услугу. Пусть стоимость этой услуги 10.8 WMZ (как на рис.2.4). Вы вписываете в поле Сумма 10.8. С вашего кошелька в результате такой операции будет снято 10.8 + 0.008*10.8 = 10.89 WMZ, о чем ваc и предупредит программа в том же окне. Поэтому чтобы заплатить 10.8 WMZ, нужно иметь на кошельке чуть больше - 10.89 WMZ.

Любой перевод денег обязательно нужно сопровождать коротким комментарием (поле Примечание).

На следующей странице введите сессионный ключ, проверьте правильность заполнения параметров перевода и нажмите кнопку Да.

В заключение научимся смотреть историю переводов. Это просто. В закладке Кошельки нажмите на иконку [image: image49.png]


напротив нужного кошелька, затем История - Операций. Открывшийся список переводов можно сортировать по любому столбцу.

	WM Keeper Classic
	WM Keeper Light

	Главные требования безопасности, которые вам следует выполнять:

  хранить файл .kwm в надежном месте (желательно на сменном носителе) 

  не забывать пароль на вход и код доступа к .kwm. 

  соблюдать общеизвестные рекомендации: не открывать подозрительных вложений в письмах, не скачивать и не запускать сомнительные программы, пользоваться антивирусами, регулярно устанавливать "заплатки" и обновления операционной системы. 

Еще один инструмент защиты - активация Кипера. Она заключается в том, что в момент первого подключения к WMID с нового компьютера владельцу этого WMID на email отправляется специальный код активации (если помните, мы получали такой код когда регистрировались в системе), без которого перевести средства будет невозможно. Активация - обязательная мера защиты, отключить ее нельзя. Поэтому помните, что в вашей персональной информации всегда должен быть указан актуальный почтовый ящик.
	Главные требования безопасности, которые вам следует выполнять:

  хранить файл .pfx с сертификатом в надежном месте (желательно на сменном носителе); 

  не забывать пароль на вход и пароль доступа к файлу .pfx; 

  не забывать удалять сертификат из браузера по окончании работы на компьютере, которым пользуетесь не только вы, но посторонние люди; 

  соблюдать общеизвестные рекомендации: не открывать подозрительных вложений в письмах, не скачивать и не запускать сомнительные программы, пользоваться антивирусами, регулярно устанавливать "заплатки" и обновления операционной системы. 

Сертификат, который вы получили при регистрации, выдан на один год. Через год вам нужно будет его продлить. За 2 недели до этого срока вы получите на email напоминание о необходимости продления, а также инструкции, как это сделать. Отсюда вывод: в вашей персональной информации всегда должен быть указан актуальный почтовый ящик.


